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1 OBJETO

El objeto de este documento es servir de guia a los participantes cuyas instalaciones comunican con el con-
centrador principal de medidas.

2 ALCANCE

La comunicacién sera obligatoria via IP (no se podra comunicar de ningin modo via GSM/RTC) para todos
los puntos de medida de los que el operador del sistema (OS) es el Encargado de la lectura y que comuniquen
directamente con el Concentrador Principal, tanto en peninsula como en territorios no peninsulares.

El plan de migracion de todos los puntos de medida a los que le aplica este documento tendra lugar entre el
15 de marzo y el 15 de octubre de 2023.

La migracién comenzara con los equipos participantes en el piloto y semanalmente en bloques de instalacio-
nes que hayan solicitado el cambio. La fecha en la que se migre el equipo sera comunicada con antelacion y
confirmada por el participante.

3 CONFIGURACION TECNICA DE LOS EQUIPOS DE MEDIDA

A continuacion, se detallan algunas caracteristicas que deben considerar a la hora de configurar sus equipos
de medida.

- Las IP publicas de SIMEL desde las que se leeran los equipos se proporcionaran en el momento de
la solicitud del cambio.

- Los puertos a utilizar se proporcionaran en el momento de la solicitud del cambio.

- Se debe permitir la lectura de las IP publicas desde SIMEL.

- La IP interna de sus sistemas son las que deben configurar.

- No se puede conectar por una VPN. Debe ser por IP fija 0 DNS.

- En el caso de proporcionar un DDNS, la recomendacion es que el nombre contenga el cédigo de la
instalacion de SIMEL. En caso de tener mas de un punto de medida, se recomienda que el nombre
del DDNS contenga el nombre del codigo de uno cualquiera de los puntos de medida que aparece en
SIMEL con los que se va a acceder con dicha IP. Esto implica que la direccion IP puede ser compartida
para diferentes puntos de medida diferenciando cada uno de ellos por el puerto, de forma univoca.

- Las IP seran del formato AAA.BBB.CCC.DDD:PPPPP, siendo A, B, C, D y P nimeros que no tienen
por qué ser de 3 digitos. ElI rango de valores validos de IP sera: 0.0.0.0:00000 ->
255.255.255.255:00000

- Los DNS seran del formato subdominio.dominio.dominio2:PPPPP, donde puede haber varios subdo-
minios o ninguno, de longitudes variables. Ejemplos de DNS: dnsejemplo.biz:00000, mi.dns.ejem-
plo.com:00000, este.ddns.es.particularmente.largo.pero.valido.net:00000

- No se permitira mas de un canal de comunicacion por punto de medida simultaneamente.

- Los datos del registrador los puede encontrar en el moédulo Medidas Eléctricas del Portal de Servicios
a Clientes PASOS.

4 PROCESO DE SOLICITUD DE CAMBIO DE DIRECCION DE
COMUNICACION

Se ofreceran dos modalidades para solicitar el cambio, segun se solicite de forma individual por punto frontera
o de forma masiva para equipos de los que el participante solicitante sea participante 1 o representante.

Una vez solicitada la modificacién, en el plazo de 15 dias habiles, un técnico de Red Eléctrica comprobara
los datos. Tras esta comprobacion, se realizar4 una prueba de comunicacion via IP. Si la prueba de
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comunicacion via IP es correcta, Red Eléctrica propondra al solicitante una fecha en la que se realizara el
cambio en la base de datos de SIMEL vy, a partir de la cual, la comunicacién con el operador del sistema seré
via IP. La comunicacion mientras tanto debe ser como hasta ahora, via GSM/RTC.

4.1 Modificacién Individual de instalacién. Nueva modificacion T3.3 -
Modificacién de 1a IP/DNS de registradores cuya lectura se realizaa
través del concentrador principal:

Para solicitar el cambio de un punto frontera, el participante 1 o representante del punto frontera solicitara
desde la web de SIMEL, adjuntando el fichero de solicitud de modificacién de punto frontera, el tipo de modi-
ficacion: Modificacion datos de comunicacion; Subtipo modificacion: Modificacion de la IP/DNS de registra-
dores cuya lectura se realiza a través del concentrador principal. A continuacion, se muestra una captura de
pantalla del formulario de solicitud.

Solicitudes Transferencia de archivos.

Solicitudes EALOS = Modificaciones y bajas = Infervencionimadificacion de punto frontera

Solicitudes EALOS v Intervencion/modificacion de punto frontera

Altas

Modificaciones y bajas v Punto Frontera: D

Intervencién/modificacién de punto Participante:

frontera panis: =

En}r\o de protacolo de intervencion Tipo intervencion / modificacion: | Modificacion datos de comunicacion -

Baja de punto frontera

Medificacién de instalacion Subtipo intervencién / modificacién: Modificacion de la IPIDNS de reqistradares cuya lectura se realiza a través del concentrador principal -
Afiadir informacién a solicitud

Cerfificadas L || Fomulario xcel de solicitud: SIMEL_Modelo_Solicitud_Modificacion_PF.xdsx

Medidas r Otros documentos: Ningune archiva selec.

Minoracién produccion »

;?‘T;'g:?:: :3::;22;5? » (] He leido y acepto el tratamiento de datos personales V %

Los datos a rellenar del fichero excel son los correspondientes a la hoja Identificacion y los del apartado 3-3
de la hoja 3.

3.3 MIGRACION DE NUMERO DE TELEFONO a IP
Mamero de puntos de medida afectados

Cddigo punto de medida N® teléfono antiguo IP o DNS y puerto nuevos
Cddigo de punto de medida 1
Cadigo de punto de medida 2
Codigo de punto de medida 3
Codigo de punto de medida 4
Codigo de punto de medida 5

Introducir Ia IP y el puerto en formato AAA.BBB.CCC.DDD:PPPPP
En el caso de tratarse de un DNS, indicar la direccion en el formato subdominio.subdominio.dominio:PPPPP

3 | Identificacion | Tipo 1-Precintos | Tipo 2-Datos | Tipo 3-Comunicacion | Tipo 4-Claves Tipo 5-Relaciones Tl Tipo 6- Camb

4.2 Masiva. Consulta (CI):

Se solicitara desde el médulo Contacta con nosotros del Portal de Servicios a Clientes PASOS, mdédulo Con-
tacta con nosotros>>categoria externa Medidas eléctricas, cierres de medidas y equipos>>Comunicacion
IP>>Solicitud migracion varias instalaciones a IP.

El formato del fichero excel que deben adjuntar contendra los siguientes campos en celdas diferentes sin
espacios y una fila por registrador:

PARTICIPANTE_SOLICITANTE;PARTICIPANTEL;PUNTO_MEDIDA;CO_REGISTRADOR;DIRECCION_IP/DNS;PUERTO;
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Ejemplo del fichero:

PARTICIPANTE_SOLICITANTE PARTICIPANTEL PUNTO_MEDIDA CO REGISTRADOR DIRECCION_IP/DNS PUERTO
POO0OOX POOOOX AAOOH171 RXX0001 000.000.000.000 00000
POO0OOX POOOOX AAOOH172 RXX0002 dnsejemplo.biz 00000

El participante solicitante sera el participante 1 o el representante.
Para registradores compartidos, se solicitara una vez el cambio.

5 PREGUNTAS Y RESPUESTAS FRECUENTES (FAQs)

¢Es posible cambiar el canal de comunicacién de GSM/RTC a IP?

A partir del 15 de marzo de 2023, estara disponible la comunicacién con el concentrador principal a través de
IP. Se empezara a migrar los puntos de medida que han participado en el Piloto de comunicacion IP. Tras
finalizar la migracién de estos, se habilitara el formulario de solicitud de modificacién T3.3 descrito en el
apartado 4.1 para que puedan solicitar la migracion el resto de los puntos de medida de los que el operador
del sistema (OS) es el Encargado de la lectura y que comuniquen directamente con el Concentrador Principal.
En el apartado 4 de esta guia se describe el procedimiento a seguir para solicitar la migracion.

¢Es posible solicitar comunicacién via IP o DNS para las nuevas altas de punto
frontera?

Estara disponible la comunicacién via GSM/RTC o IP/DNS para las nuevas instalaciones. Para las nuevas
instalaciones que comuniquen por GSM/RTC, deberan solicitar cambio de comunicacion a IP antes del 15 de
octubre de 2023.

Solicitud cambio a IP con sélo un puerto

Para los equipos de medida que sélo pueden comunicar por un puerto, pueden solicitar la modificacion de
cambio a IP sin cambiar fisicamente la comunicacion de GSM/RTC a IP, para que no haya dias sin recupe-
racion de medidas. Cuando el técnico de RE gestione la solicitud le indicara una fecha para realizar la prueba
de comunicacion por IP. En esta fecha deberan haber cambiado la comunicacion de GSM/RTC a IP para
realizar la prueba de comunicacién. Si esta es correcta, a partir de ese momento se comunicara via IP con
los puntos de medida. Si tuvieran los puntos de medida medidas pendientes, se recuperarian al migrar la
comunicacion a IP.

¢De cara a las comunicaciones con mddems y consecuentemente con los
registradores, se realizard mediante IP publica y direccionamiento de puertos, o
mediante tunel VPN?

De cara a las comunicaciones con moédems y consecuentemente con los registradores, se realizara mediante
IP publica y direccionamiento de puertos y no mediante tuneles VPN. Las IP publicas de SIMEL desde las
gue podremos leer los equipos serén facilitadas en el momento de la solicitud del cambio de teléfono.

Por favor, asegurense de que se permite la lectura desde dichas IP. La IP interna de sus sistemas son las
que deben configurar.
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Obligatoriedad sélo para generadores o para toda instalacidn que esté conectada

a la red de transporte.

La comunicacion sera obligatoria via IP para todos los puntos de medida de los que el OS es el encargado
de la lectura y que comuniquen directamente con el Concentrador Principal. La fecha tope es 15 de octubre
2023 por obsolescencia del sistema de comunicaciones actual.

Listado de médems que Red Eléctrica acepta para la comunicacién de medidas.

No hay un listado de médems aceptados. Red Eléctrica acepta cualquier tipo de médem que permita la co-
municacion via IP.

Listado de contadores/registradores que Red Eléctrica acepta para la

comunicacidén de medidas.

Todos los registradores actualmente instalados son aceptados, siempre y cuando tengan un convertidor
RS232-IP para comunicacion IP.

En caso de nueva adquisicion, se recomienda que permita la lectura de medida en cuartohorario y sea vali-
dada.

:Se puede conectar el modem a través de una SIM? ;Qué tipo de comunicacién
debe tener como minimo (2G, 3G o0 4G) el modem para comunicar por IP fija?

No hay problema en que el acceso a internet sea via mévil siempre y cuando haya una IP publica estatica a
la que el OS pueda acceder para la lectura.

Desde el punto de vista de seguridad, a través de la comunicacién IP Fija o IP
Dindmica mediante DNS, ;se debe filtrar el acceso a esas IP a unas direcciones

concretas para evitar conexiones no deseadas?

El filtrado por ip origen / servicio es una medida aconsejable, pero es un tema que debe ser resuelto dentro
de la politica de seguridad de cada empresa. Red Eléctrica facilitara las IP desde las que se realizaran las
conexiones, asi como los puertos recomendados a utilizar precisamente para facilitar el poder implementar
esta medida de seguridad.

Detalle informacidn sobre la estructura del hostname del servidor DDNS.

En el caso de proporcionar un DDNS, la recomendacion es que el nombre contenga el codigo de la instalacion
de SIMEL. En caso de tener mas de un punto de medida, se recomienda que el nombre del DDNS contenga
el nombre del codigo de uno cualquiera de los puntos de medida que aparece en SIMEL con los que se va a
acceder con dicha IP. Esto implica que la direccién IP puede ser compartida para diferentes puntos de medida
diferenciando cada uno de ellos por el puerto, de forma univoca. Los puertos a utilizar se proporcionaran en
el momento de la solicitud del cambio.
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¢Qué requerimientos son necesarios para la compatibilidad de la lectura de Red
Eléctrica con el servicio Dynamic DNS propuesto por Red Eléctrica y si existen
servicios de mercado que puedan prestarlo sin necesidad de instalar un servicio

propio del responsable de 1a medida?

En el caso de proporcionar un DDNS, la recomendacion es que el nombre contenga el codigo de la instalacion
de SIMEL. En caso de tener mas de un punto de medida, se recomienda que el nombre del DDNS contenga
el nombre del cédigo de uno cualquiera de los puntos de medida que aparece en SIMEL con los que se va a
acceder con dicha IP. Esto implica que la direccion IP puede ser compartida para diferentes puntos de medida
diferenciando cada uno de ellos por el puerto, de forma univoca. Los puertos a utilizar se proporcionaran en
el momento de la solicitud del cambio.

Se recomienda que busquen un proveedor de DDNS confiable.

La solucién planteada, ¢seria vdlida? Incorporar un modem 4G con una IP fija
asociada. Red Eléctrica tendria acceso a esta IP para la toma de datos, al igual que
el Despacho Delegado para la gestién de la TTR. ;Las lecturas se podrdn hacer desde
el mismo medio?, o, ;serd necesario tener dos métodos de captacidn diferentes?

A nivel de Red Eléctrica no existe inconveniente, siendo consciente el propietario del punto de medida que,
en caso de coincidencia en el periodo de peticidn, puede existir una pérdida en la captacion de la medida.

Para dar conectividad con Red Eléctrica una red de contadores/registradores que
estdn en una red privada IP. ;Es posible realizar un PAT (Traslacién de IP y puerto)
que permita con pocas IP publicas fijas dar conectividad a los

registradores/contadores que se requiera la conectividad extrema a extremo?

Si son capaces de transformar IP puerto privado a IP puerto publico para los puntos de medida de los que el
OS es el encargado de la lectura, seria valido. Pero, esta solucién depende de la estructura de cada empresa.

Si tienen dudas adicionales, pueden enviarlas desde el médulo de Contacta con nosotros del Portal de Ser-
vicios a Clientes PASOS, mddulo Contacta con nosotros>>categoria externa Medidas eléctricas, cierres de
medidas y equipos>>Comunicaciéon IP>>Consultas.
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